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Anonimato: perché?

�Privacy is dead, get over it.�

Scott McNealy, amministratore delegato SUN

�I worry about my child and the Internet all the time, even though

she's too young to have logged on yet. Here's what I worry about.

I worry that 10 or 15 years from now, she will come to me and say

`Daddy, where were you when they took freedom of the press away

from the Internet?� '

Mike Godwin, Electronic Frontier Foundation
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Anonimato: perché? (2)

Sicurezza e riservatezza sono entrambe desiderabili, ma è
necessario trovare un compromesso.

il fatto stesso di indagare incide sulla privacy.

L'anonimato può essere necessario per la libertà di

espressione.
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. . . e i criminali?
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Tor

The Onion Router

Usa il routing �a cipolla� per nascondere la provenienza dei
messaggi.

Nasconde l'indirizzo IP di chi usa il sistema: si limita a
proteggere il trasporto dei dati.

È necessario fare in modo che anche l'applicazione non

permetta l'identi�cazione.

Implementato tramite proxy SOCKS.

Progetto �nanziato dalla Marina degli Stati Uniti.
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Come attaccare Tor

Se si possono osservare i punti di entrata ed uscita del tra�co,
si può riconoscere che Alice sta comunicando con Bob.

L'analisi del tra�co può permettere di capire caratteristiche
dei dati inviati anche se sono cifrati.

Possibile soluzione

Padding. Invio di informazioni �spazzatura� per non fare
capire quando passa il segnale.

Estremamente costoso.
Di�cile da implementare (esempio: HTTP).

Non implementato in TOR.
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Entry Guard

Per sperare di osservare il punto di entrata, si può creare un
nodo TOR e aspettare che Alice ci chiami.

Contromisura: i punti di ingresso sono un numero limitato,
scelto all'ingresso nella rete.
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Diventare relay

Tor è un'applicazione P2P: chiunque può entrare a fare
parte dei relay.

Politiche di uscita usate per selezionare su che porte inviare
informazioni.

Migliore anonimato: l'entry guard non può sapere se le
informazioni che richiedi sono per te.
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Freenet

Rete che, oltre all'anonimato, vuole fornire resistenza alla

censura.

Due overlay: opennet (non strutturata, �á-la-Gnutella�) e
Darknet (rete sociale in stile web of trust).

Principio fondante: quando un documento viene richiesto,
viene copiato sui peer che lo propagano.

L'unico modo per fare scomparire un dato è non chiederlo.

Dati cifrati: i peer possono non conoscere i dati che

possiedono (ripudiabilità).
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Immissione del contenuto

Funziona analogamente ad una query: i nuovi dati vengono
copiati su tutti i nodi raggiunti dalla richiesta.

Il routing della query dipende dall'overlay usato: vedremo.
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Content Hash Key

Mantengono (pezzi di) �le con contenuto statico.

Riconosciute tramite un hash del contenuto.

Formato: CHK @ file hash , decryption key , crypto

settings.

Identi�catore per chi immagazzina il �le: solo l'hash.

CHK @ SVbD9~HM5nzf3AX4yFCBc-A4dhNUF5DPJZLL5NX5Brs ,

bA7qLNJR7IXRKn6uS5PAySjIM6azPFvK~18kSi6bbNQ , AAEA--8

Si accede tramite il browser all'indirizzo
http://localhost:8888/CHK@SVbD9~. . .
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Updateable Subspace Key

Per contenuto aggiornabile.

Formato: USK @ public key hash , decryption key ,

crypto settings / user selected name / number /.

La chiave pubblica è (non cifrata) nel �le.

Identi�catore per chi immagazzina il �le: hash di chiave
pubblica, nome e numero.

Quando il documento viene richiesto, Freenet cerca
automaticamente la versione number, o più recente.
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Opennet

Rete non strutturata, dove i nodi si collegano come in Gnutella.

Le richieste seguono un �cammino casuale� all'inizio, poi i nodi
cominciano a specializzarsi.

Più un nodo �conosce bene� una parte dello spazio di hashing,
più i vicini gli chiederanno di quella parte.

Circolo virtuoso: questo porta a migliorare ancora la
specializzazione.
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Opennet: catalogare i vicini
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La darknet

Nella darknet di Freenet, i nodi scambiano dati solo con

persone �date: l'overlay può essere visto come una �web of
trust�.

Non è possibile sapere con certezza neppure che sto usando

Freenet: i miei amici non divulgano il mio IP, e un osservatore
vedrebbe solo tra�co cifrato.
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Routing sulla darknet

Nodi disposti su un anello. . . come per Chord.

Ogni nodo entra con un identi�catore a caso.

Nessun link a predecessore e successore: il routing non è
garantito.

I nodi, quando entrano in contatto, veri�cano le loro posizioni:
se scambiarsi identi�catore li porta più vicino ai loro amici, lo
fanno.
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Per saperne di più

Tor: https://www.torproject.org/

Freenet: http://freenetproject.org/
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